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" Det ar otroligt viktigt for oss
att skydda var kund- och
medarbetarupplevelse och
darfor vart att investeraien
rigords testningsprocess.”
Jennifer Paine

Senior Director Employee Mobility
Southwest Airlines

Inledning

Alla typer av féretag runtom i varlden férandrar sin verksamhet
med mobil teknik. Apples enheter och appar anvands till viktiga
uppgifter inom bland annat flygindustrin, polisen och sjukvarden.
| takt med att mobila I6sningar blir allt viktigare i arbetet maste
foretagen investera i sakra plattformar och ta fram processer for
att dessa plattformar halls uppdaterade. En sadan stabilitetsniva
kraver att foretagen anvander moderna, proaktiva, smidiga och
fortlépande metoder for testning och uppdatering. Att snabbt
och kontinuerligt uppdatera mjukvaran medfér betydande
fordelar. Det leder till att féretagsmiljon ligger steget fore om
sakerhetsproblem uppstar och har en plattform med hdgsta
mojliga integritet. Det hjalper féretag att minimera driftavbrott och
kompatibilitetsproblem samt att erbjuda kunderna béattre service
och medarbetarna basta mdjliga anvandarupplevelse.

Med macOS, iOS och iPadOS ar det enkelt och intuitivt for
anvandarna att uppdatera sina enheter. Med ett snabbt tryck

kan de ladda ner och installera den senaste versionen av Apples
operativsystem. Det gar ocksa att schemaldgga uppdateringar pa
Overvakade enheter genom att anvanda en I6sning fér hantering
av mobila enheter (MDM).

Men eftersom varje teknikekosystem har unika krav ar det viktigt
att testa varje betaversion innan anvandarna uppmanas att
uppgradera. Likasa beh6ver huvuddelarna i miljon vara redo nar
en ny version blir offentligt tillganglig for anvandarna. Det galler
allt fran it-infrastrukturen och externa MDM-I6sningar till
verksamhetskritiska appar.

Apple-plattformarnas livscykel bestar av fyra fortldpande aktiviteter
for varje ny betaversion: férbereda miljon, utvardera plattformarnas
huvuddelar, skicka feedback och férbereda infor driftsattningen.

Nar ni implementerar en modern metod for livscykelhantering kan
ni alltid kdnna er sakra nar medarbetarna uppdaterar. Det leder
dessutom till hdgre datasdkerhet, 6kad produktivitet, maximal
drifttid och néjdare medarbetare.

Det har dokumentet hjalper er it-organisation att forsta fordelarna
med att implementera livscykelshantering for Apples plattformar.
Det gor det ocksa enklare att 6vervaga alla delar av
hanteringsprocessen och uppratta en tydlig process som kan
aterupprepas, sa att ni ar redo att halla er uppdaterade med

den senaste mjukvaran fran Apple.
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Modern livscykelhantering

/77 %

av de iPhone-enheter som har
slappts de senaste fyra aren
ar utrustade med i0OS 13.

i0S13 i0OS12 @ Tidigare versioner

Méatningar utférda av App Store
den 27 januari 2020.

79 %

av de iPad-enheter som har
slappts de senaste fyra aren
ar utrustade med iPadOS.

iPadOS i0OS12 @ Tidigare versioner

Méatningar utférda av App Store
den 27 januari 2020.

Modern livscykelhantering

Programuppdateringar ar en viktig del av att uppréatthalla sdkerhet och integritet
for Apples plattformar. De skyddar er miljé samtidigt som anvandarna far tillgang
till de senaste funktionerna och sékerhetsuppdateringarna. Darfor ar det viktigt
for organisationen att utvardera alla viktiga omraden som samverkar i den
mobila miljén, aret om, sa att ni ar redo att driftsatta varje ny version samma dag
som den slapps offentligt.

Southwest Airlines har insett vardet av detta tillvdgagangssatt genom sitt
testprogram for mobila enheter. Jennifer Paine, Senior Director of Employee
Mobility, beskriver varfor det ar viktigt att anvanda en modern metod:

"Vara piloter och var kabinpersonal forlitar sig pa iPad-enheter for viktiga
arbetsfunktioner. Vi kan inte riskera att en uppdatering orsakar problem med iPad.
Det ar otroligt viktigt for oss att skydda var kund- och medarbetarupplevelse och
darfor vart att investera i en rigorés testningsprocess.”

Féljande principer &r viktiga for att anta en modern livscykel for Apples plattformar:

Det behovs en iterativ metod for att uppdatera
mjukvaran

Det har skett férandringar i mjukvaruvarlden som innebar att man inte langre kan
skjuta upp uppgraderingar, med argumentet att systemen har fungerat bra
hittills. Manga organisationer har istéllet ett mer proaktivt tillvagagangssatt och
uppdaterar sina Apple-plattformar flera gdnger om éret i syfte att halla jamna
steg med utvecklingen.

Apple tillhandahaller programuppdateringar fér att se till att enheterna &r sékra
och att ni far ut sd mycket som mdgjligt av den befintliga hardvaran. macOS,
iOS och iPadOS har utvecklats sa att anvandarna enkelt och intuitivt ska kunna
stalla in och uppdatera sina egna enheter. Nu fér tiden behdéver féretagen inga
omfattande supportresurser eller avbildningsprocesser for att uppgradera.

Flera generationer av Apple-produkter kan dra fordel av uppdateringar som
skyddar plattformen mot sakerhetsproblem och innehaller forbattrade
produktivitetsfunktioner.
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Modern livscykelhantering

Testningen maste paga aret runt

Notera tidsramarna for nya betaversioner sa att ni kan utvardera dem I6pande
under aret och férbereda infor de férandringar som dyker upp. Det &r viktigt att
anvandarna och it-supportteamen testar och driftsatter alla uppdateringar fér att
maximera sakerhet och kompatibilitet, oavsett om det géller en stérre lansering
eller bara en uppdatering. Har ar ett exempel pa tidslinjen for iOS-lanseringar.

(2 ] 21 ] 22 ] 221 ] 23 ] 124 ] r240 ] 3

June 18 Sept. 18 Oct. 18 Dec. 18 Jan."19 March ‘19 May 19 June 19

B BetaRelease M Public Release

MDM solution Allt i den mobila miljén hanger ihop

macOS, iOS och iPadOS kan integreras i nastan vilken it-miljo som helst, fran
natverksinfrastruktur till tjAnsteintegrering, sa att ni smidigt kan anvinda Apples
enheter i hela er milj6. Nar Apples mjukvara uppdateras kan det paverka hur
tjdnsterna interagerar med operativsystemet och darmed hur Apple-enheterna
fungerar. Av den anledningen ar det viktigt att fortsatta testa uppgraderingar.
Inte bara pa anvandarnas enheter, utan inom hela natverksekosystemet.

Féljande steg sammanfattar hur man antar en modern livscykel for Apples
plattformar: forbereda miljon, utvardera plattformarnas huvuddelar, skicka

IT systems Business apps

feedback och férbereda infor driftsattningen.
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Forbereda miljon
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Livscykeln for att implementera
Apples plattformar bestar av fyra
faser: férbereda, utvardera, skicka in
och driftsatta.

Forbereda miljon

Ni kan upprétta ett program for hantering av Apples plattformar med nagra f3,
enkla steg. Forst véljer ni ut de teammedlemmar som ska arbeta med initiativet
och utbildar dem. Registrera er darefter i programmet AppleSeed for IT. Da far ni
tillgang till férhandsversioner av mjukvara s att ni kan paboérja utvarderingen.
Uppratta slutligen en process for att uppdatera enheterna. Denna ska omfatta
finansiering, tillhandahallande av enheter och support.

Satt samman team som ansvarar for initiativet

Genom att ha férberedda team pa plats kan ni snabbt identifiera och atgarda
potentiella kompatibilitetsproblem. Satt ihop ett sarskilt team som fokuserar pé att
utvardera de viktigaste omradena av Apples plattformar, och bilda mindre team av
frivilliga medarbetare som representerar samtliga verksamhetsgrupper.

Utse ett sarskilt team

Manga féretag har insett vardet av att ha ett sarskilt team i sina testprogram
som kan utvardera Apples plattformar. Bérja med att samla en liten grupp testare
som ska utvardera hur macOS, iOS och iPadOS samverkar med viktiga
verksamhetsresurser, bland annat MDM-16sningen, Exchange,
natverksinfrastrukturen och viktiga féretagsappar. Identifiera interna
medarbetare med erfarenhet av mjukvarutester eller kvalitetssékring som kan
fungerai den har rollen och bli en del i de befintliga it-teamen. Ni kan dven

lagga ut testningen pa en extern partner.

Se till att grupper fran olika foretagsfunktioner deltar

Det ar ocksa en god idé att involvera frivilliga medarbetare som kan bidra med
funktionsexpertis fran var och en av era verksamhetsgrupper. Ett flygbolag kan
till exempel ha flera olika féretagsfunktioner som omfattar markpersonal,
biljettpersonal, tekniker, flygoperativ personal och utbildare. Genom att
engagera alla verksamhetsgrupper kan ni forsakra er om att alla scenarier testas
i praktiken och att ni far den feedback som behdvs. Inget ar sa effektivt som

att testa enheterna i den verkliga arbetsmiljon.

» Gruppledare Valj ut nyckelpersoner som kan fungera som gruppledare for varje
foretagsfunktion/verksamhetsgrupp. Gruppledarna samlar in information och
férmedlar resultaten till det sarskilda teamet. Kandidater till gruppledarrollen
ska vara intresserade av att betatesta och kunna hantera teammedlemmarnas
arbetsfloden.

« Teammedlemmar Utse medarbetare som anvander Apple-enheter i sitt
dagliga arbete nér ni satter ihop teamet. Storleken pa varje team bor sta
i proportion till hur stor motsvarande verksamhetsgrupp ar.
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Forbereda miljon

Fundera 6ver foljande punkter nér ni rekryterar ledare till flera olika funktioner:
o Hur anvander de Apple-enheter i sina roller?

« Kommer de att ha tid att utféra samma uppgift pa flera olika enheter?

o Har de tid att granska dokumentation om till exempel versionsinformation?

o Har de kunskap om att installera mjukvara, identifiera buggar och ge
anvandbar feedback?

« Har de potentiella gruppledarna férmaga att motivera sina kollegor och att
arbeta i flera olika grupper?

Forbered medarbetarna

Nar ni har valt ut ratt medarbetare ska ni se till att alla kommer igang snabbt
genom att folja stegen nedan:

1. Kontrollera att alla medarbetare har ett privat eller hanterat Apple-ID, att de
kan sina I6senord och har tillgang till betaresurser.

2. Se till att teammedlemmarna ar beredda att installera betaversionerna pa
sina primara enheter. Det ar namligen det basta sattet for att identifiera
potentiella problem.

3. Se till att alla i teamet &r medvetna om att betatestning innebar att samla
in alla nédvandiga data och skicka feedback nar de stéter pa buggar.

4. Ga igenom goda exempel for buggrapportering med teamet. (Se avsnittet
"Skriv detaljerade buggrapporter” i detta dokument.)

5. Planera in regelbundna mdéten for rapportering och utvardering tillsammans
med gruppledarna.

Fa tillgang till betaresurser

Apple erbjuder flera olika s&tt som teamen kan fa tillgang till stérre och mindre
uppdateringar av Apples betaversioner och andra resurser, bland annat
versionsinformation, verktyg for feedback, testplaner, produktdokumentation
och programmeddelanden.

Programmet AppleSeed for IT

Det har betatestprogrammet ar tillgangligt for alla foretag eller
utbildningsinstitutioner. Det kan ni anvanda for att utvardera de senaste
betaversionerna av mjukvaran i era specifika arbetsmiljéer. Feedback som
lamnas via programmet AppleSeed for IT skickas till en sarskild ko fér
granskning. Programmet omfattar dven detaljerade testplaner och enkater som
hjalper dig att utvardera hur nya funktioner kan tdnkas fungera i er miljo.

Registrering till AppleSeed for IT med ett hanterat Apple-ID:
appleseed.apple.com
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Forbereda miljon

Apple Developer Program

Registrera er for Apple Developer Program om ni planerar att utveckla, testa och
distribuera appar via App Store. Anpassade appar som har utvecklats internt
och appar som har tagits fram av en extern utvecklare och anpassats for er
verksamhet kan ocksa distribueras via Apple Developer Program. Genom att
registrera organisationen i programmet kan ni utveckla och testa appar sa att
de &r redo att slédppas i det nya operativsystemet. Om ni har ett specifikt
anvandningsomrade som kréver privat distribution direkt till anvandarna via

ett internt system eller en MDM-I8sning kan ni istillet anséka om att f& ga med

i Apple Developer Enterprise Program.

Mer information om Apple Developer Program finns pa:
developer.apple.com/programs

Lista era Apple-enheter

Aven de senaste versionerna av Apples operativsystem kan kéras pa enheter
som slapptes for flera ar sedan. Darfor ar det viktigt att testa den senaste
betaversionen med alla de olika modeller som er organisation anvander i
nulaget. Att anvanda en ny mjukvaruversion pa befintlig hardvara ar en férdel for
foretag som vill ha hog avkastning pa sin investering. Trots det inser manga
organisationer att det finns férdelar med att byta ut enheterna med ett par ars
mellanrum. Kontinuerlig uppgradering av teknik genom leasing minskar bade
kompatibilitetsproblem och kostnader som ar férknippade med att ha flera
versioner av utrustningen. Det finns dven mgjlighet att byta in godkénda enheter
och fa rabatt pa nya Apple-enheter eller minska manadsavgiften till operatéren.
Férutom finansiering bor ni dven stélla in enheterna med hjalp av Apples
program och hantering av mobila enheter (Mobile Device Management, MDM)
samt erbjuda support till anvandarna.

Ni kan ta hjalp av Apples partner for att hantera hela livscykeln for féretaget.
Dessa partner kan hjalpa till med alla stadier i enheternas livscykel, fran inkép
av enheten till uppgradering av hardvaran. Pa sa satt far it-teamen istallet storre
utrymme att fokusera pé strategiska initiativ for féretaget.

Livscykelhantering for Apples plattformar
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Utvardera Apples plattformar

Q

Evaluate

Utvardera Apples plattformar

Nar alla resurser ar pa plats ar det dags att lagga upp en strategi fér hur
plattformarna ska utvarderas. Identifiera de omraden i organisationen som &r
mest beroende av Apples plattformar. Identifiera typiska anvéandningsfall och
arbetsfléden och tilldela dessa till teammedlemmarna. Upprétta sedan en
process for att utvardera viktiga omraden inom organisationen.

Kartlagg infrastrukturen

Inventera féretagets ekosystem for att se till att alla delar fungerar smidigt ihop
nar ni testar.

It-system och tjanster

Lista alla it-system och tjanster som behdver utvarderas. Kontrollera Exchange-
funktioner sdsom mejl, kontakter, kalendrar, uppgifter och anteckningar. Testa
anslutningarna bade inom och utanfor ert natverk inklusive wifi, enkel inloggning
och VPN. Utvardera Bluetooth-anslutningar mellan enheter och tillbehdér. Kontrollera
back-end-system och se till att servrar, mellanvara och autentiseringssystem kan
skalas upp och tillhandahalla data pa ett smart och effektivt sitt.

Extern MDM-I6shing

Att vélja en tredjepartslosning for MDM &r en viktig uppgift fér att kunna hantera
féretagsenheter och data. Dessa funktioner kan bland annat omfatta test av
konfigurationer, begrénsningar och kommandon med féretagets enheter och
appar. Skapa en bild av vilka slags Apple-enheter som anvénds i ert natverk
och huruvida de ags av féretaget eller av anvandarna sjalva. P4 s3 vis kan ni
utvardera foretagets hanteringspolicyer pa basta satt.

App Store och anpassade appar

App Store och anpassade appar ar en central del av féretagets arbetsfléde.
Prioritera att testa de macOS-, iOS- och iPadOS-appar som ar viktigast for
foretaget och anvandarna.

o App Store-appar: Lat foretagets sarskilda team utvardera grundfunktionerna
i alla appar. Detta galler saval produktivitets- och samarbetsappar som inbyggda
grundfunktioner som till exempel Mail, Kalender och Kontakter. Det kan héanda
att ni behdver samarbeta med viktiga utvecklare och anvanda TestFlight for att
testa deras appar innan de lanseras offentligt pa App Store. Forsakra er om att
dessa appar fungerar som de ska tillsammans med MDM- och it-tjanster sdsom
VPN per app och hanterad appkonfiguration. Testa nya funktioner och
kontrollera att alla tillbehoér fortfarande ar kompatibla.

Anpassade appar: Uppmana de interna eller externa utvecklarna att planera
testprocessen. Se till att det finns tid for att inkludera nya funktioner och
kontrollera att apparna fungerar med den nya betaversionen nar den slapps.
Med TestFlight ar det enkelt att bjuda in anvandare att testa apparna och
samla in vardefull feedback innan den nya versionen slépps. TestFlight kan
anvandas till anpassade appar som distribueras via Apple Business Manager.
Gor driftsattningen sa smidig som majligt genom att validera alla anpassade
appar sa att de ar redo nar den offentliga versionen av operativsystemet
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Utvardera Apples plattformar

Anvéandning

Skapa och skicka ett
nytt mejl

Synka kalender

Skicka
enhetskonfigurationer

Installera en
anpassad app

Oppna filen som
arlagrad i
dokumentappen

slapps till anvandarna. Teamen bor ha som mal att integrera alla nya funktioner
inom 90 dagar efter att den nya versionen blir tillganglig.

Vad som ska testas

Skapa en lista 6ver alla anvandningsfall som maste testas néar ni har inventerat
alla de viktigaste omradena i organisationen. Interna eller externa apputvecklare
maste testa anpassade appar i varje ny betaversion av mjukvaran.

Manga foretag har dokumenterat hundratals anvandningsfall att testa i varje
ny betaversion fran Apple. Det hjalper deras team att metodiskt testa nya
funktioner, eventuella borttagna funktioner och integrering.

Dokumentera era anvandningsfall

Ordna och f6lj upp pagaende testning genom att sammanstalla ett kalkylblad
med alla anvandningsfall. Prioritera de testfall som ar viktigast for era
verksamhetsgrupper och ge stegvisa anvisningar for varje anvandningsfall.
Tilldela anvéndningsfall till teammedlemmar och Iat dem kommentera varije fall
med statusen godkand eller ej godkand. Man kan aven kdpa ett program fér
livscykelhantering som koordinerar tester och hanterar krav, testfall, planer
och buggar.

Sa har kan ett kalkylblad for anvandningstester exempelvis organiseras:

Testningssteg Omrade Kategorier Grupp Anstalld
1. Oppna Mail It Exchange Flygoperativ Anvéndare 1 Som
2. Tryck pa symbolen fér nytt mejl ActiveSync verksamhet,
(Iangst ner till hoger) biljettférsélining,
3. Ange mottagare och @mne utbildning
4. Tryck pa Skicka
5. Kontrollera att mottagaren har
fatt mejlet
1. Oppna Kalender It Exchange Flygoperativ Anvandare 2
2. Kontrollera att méten fran ActiveSync verksamhet,
datorklienten visas i appen Kalender biljettférsélining,
utbildning
1. Exchange ActiveSync-nyttolast MDM MDM Alla grupper Anvéndare 1
2. Hanterade mejldomaner
3. Wifi-profiler
4. Certifikat
5. VPN-profil per app
1. Oppna foretagets appbutik Appar Anpassade Alla grupper Anvandare 3 Som
2. Tryck pa appen Acme, Inc appar, MDM
3. Tryck pa forfragningsknappen
4. Tryck pa Installera nar ni
blir ombedda
5. Kontrollera att appen har
1. Oppna dokumentappen Appar App Store- Flygoperativ Anvandare 3
2. Tryck pa en mapp for att 6ppna den appar, MDM verksamhet,
3. Tryck pa en fil i mappen biljettforsalining,
utbildning

4. Kontrollera att filen dppnas
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Utvardera Apples plattformar

Granska anpassade appar

Se till att féretagets interna eller externa utvecklare utvarderar féretagets
anpassade appar, om ni har nadgra sddana, med varje ny betaversion. Da kan

ni faststalla hur de paverkas av andrade APl:er och programmeringssprak.

Som hjélp med denna validering erbjuder Apple tidig tillgang till betaversioner av
Swift, Xcode och operativsystemen via Apple Developer Program. Det kan vara
en god idé att implementera nedanstaende riktlinjer i utvarderingsprocessen.

« Hall koll pa nya uppdateringar. Besok developer.apple.com/news/ och se till
att ha koll pa de senaste uppdateringarna kring utveckling, tips och
anvisningar. Titta pa filmer fran olika WWDC-pass pa developer.apple.com/
videos/ for att ta reda pa mer.

Ga igenom versionsinformationen. Ladda ner och granska
versionsinformationen for varje ny betaversion fran och distribuera en
sammanfattning till teammedlemmarna for storsta mojliga genomslagskraft.

Kontrollera om API:er, Swift eller Xcode har vidareutvecklats. Ju tidigare ni
identifierar potentiella férandringar, som utfasning av eller férandringar i API-
semantiken, desto mer tid har ni pa er att implementera och testa férandringarna.

Testa kompatibiliteten. Testa appar mot anvandarnas unika
mjukvarukonfigurationer, till exempel féoregdende version, den senaste
versionen och den aktuella betaversionen. Testa enheter med samma
arkitektur, skarmuppldsning och ppi till varje stérre version av
operativsystemet som ni vill att appen ska fungera med.

Gora ett visuellt test. Se hur era appar fungerar vad galler uppldsning,
pixelering, layout, anpassning till skarmen och bildriktning.

Skicka buggrapporter. Att diskutera olika problem pa Apple Developer Forum
ar ett bra satt att utbyta information, men det ersétter inte behovet av
buggrapportering. Med hjélp av buggrapporter kan en faktisk bugg i ramverket
diagnosticeras och atgardas innan Apple-uppdateringen lanseras offentligt.
(Las mer i avsnittet Skicka feedback.)

Implementera nya standarder. Nar nya standarder presenteras &r det viktigt
att notera respektive implementeringsdatum, i synnerhet om ni har for avsikt
skicka appar till App Store.

Mer information om hur man testar appar i betaversioner av operativsystemen
finns pa: developer.apple.com/library

Livscykelhantering for Apples plattformar
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Utvardera Apples plattformar

Etablera en utvarderingsprocess

Uppratta en enhetlig process for att utvardera viktiga omraden inom
organisationen sa att alla team drar at samma hall.

Fa notiser nar en ny betaversion slapps

Undvik inte att testa den forsta betaversionen och vénta inte p en senare
version. Testa och ge feedback i ett tidigt skede. Ju snabbare Apple far er
feedback, desto snabbare kan vi géra andringar. Folj med i utvecklingen av nya
betaversioner av operativsystemen genom att prenumerera pa RSS-flédet fran
developer.apple.com/news. Man kan anvanda sig av tidslinjen fér betaversioner
fran tidigare ar for att uppskatta teamens tillganglighetsbehov framéver, dven
om lanseringsscheman varierar nagot.

Se over omfattningen av forandringarna

Det ar viktigt att ni granskar versionsinformationen innan en betaversion
installeras. D& kan man se vad som har atgardats, vilka nya funktioner som finns
och vilka férandringar som kan paverka ert Apple-ekosystem. Pa Apples
webbplats och portalen for AppleSeed for IT hittar ni meddelanden eller
dokumentation om uppdateringar. Dela med er av informationen om
betaversionen till teamen sa att alla medarbetare informeras om férandringarna.

Prioritera anvandargrupper, anvandningsfall och viktiga appar
Identifiera vilka anvandargrupper som har verksamhetskritiska funktioner.
Prioritera testningen fér dem och fokusera pa att utvardera de
anvandningsomraden och appar som paverkar dessa team mest.

Balansera teamets prioriteringar

Faststall varje vecka tillgangligheten for det sarskilda teamet och gruppledare
for flera verksamhetsfunktioner och deras team. Lat det sarskilda teamet inleda
varje testprocedur innan ni involverar gruppledare och medarbetare fran
verksamhetskritiska grupper.
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Skicka feedback

Submit

Skicka feedback

Apples tekniker och AppleCare anvander feedbacken fér att identifiera potentiella
problem som kan uppsta i er unika miljo, atgarda problem som &r kritiska for
organisationen och géra macOS, iOS och iPadOS &nnu béttre fér era anvandare.

Skicka feedback till Apple

Apple erbjuder ett stabilt verktyg for att skicka feedback. Feedback Assistant
finns pa iPhone, iPad, Mac och webben sa att ni enkelt kan skicka effektiva
buggrapporter och efterfraga forbattringar for APl:er och verktyg. Genom att
skicka feedback i ett sa tidigt skede som mdjligt far ni de basta férutsattningarna
for att tgarda problem i den slutliga versionen. Med appen kan ni dokumentera
handelser precis dar felet uppstar. Nar ni loggar in i appen och skickar er feedback
far ni ett feedback-ID som ni kan anvanda vid uppféljning med ert team och Apple.

Feedback Assistant-appen

Med den har appen kan ni fanga handelser precis nar ett fel intraffar och
rapportera sadant som inte fungerar med era it-system och -tjanster eller MDM-
policyer. Anvand till exempel Feedback Assistant-appen om er interna app inte
fungerar ordentligt med VPN. Starta Feedback Assistant fran hemskarmen pa
en iOS- eller iPadOS-enhet och dokumentera handelser precis dar felet uppstar.
P& en macOS-dator startar man Feedback Assistant fran Finder. Nar man loggar
in i appen och skickar feedback far man ett feedback-ID som kan anvandas vid
uppféljning med teamet och Apple. Ni kan ocksa visa tidigare skickad feedback
under Submitted i appen.

Feedback Assistant-webbplatsen

Anvand det har verktyget for att rapportera buggar relaterade till den anpassade
appen, efterfraga forbattringar i APl:er och verktyg for utvecklare samt for att folja
upp inskickad information. Problem med funktioner i féretagets anpassade app
kan bero pa en ramverksbugg i betaversionen eller en férandring i ramverket som
exponerar en bugg i appens kod. Om problemet ser ut att vara en ramverksbugg
ska ert interna eller externa apputvecklingsteam bifoga en exempelkod i en
buggrapport. Skapa koden som ett kdrbart Xcode-projekt och skicka sedan

in rapporten via Feedback Assistant-webbplatsen for utvecklare.

Mer information om Feedback Assistant finns pa:
feedbackassistant.apple.com

Obs! Buggar som rapporteras via Feedback Assistant och som &r knutna till ett
privat Apple-ID hamnar inte i den prioriterade kén for AppleSeed for IT. Anvand
Feedback Assistant-appen tillsammans med ett hanterat Apple-ID som ar
kopplat till er organisation om Apples enheter eller appar inte fungerar som de
ska i era it-system eller MDM-policyer.
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Skicka feedback

Skriv detaljerade buggrapporter

Det basta sattet att fa problem atgardade ar att skicka buggrapporter sa tidigt
som mojligt i betaprocessen. Var sa specifik som méjligt nar ni skickar
buggrapporter och begransa varje rapport till ett problem. Genom att ange

sa mycket information som majligt (se exemplet nedan) kan Apple effektivt
involvera lampligt ingenjérsteam, utan att be om kompletterande uppgifter.
Apple kontaktar dig om ytterligare information behdvs.

« Ge buggrapporten en beskrivande titel sa att Apples team enkelt kan hitta
ditt problem.

o Beskriv tydligt vad ni férvantar er ska handa, vad som hander istéllet och
varfor ni anser att det ar ett problem.

« Skicka skarmbilder och/eller en video som visar problemet pa enheten och
exempel fran anvandargranssnittet.

« Ange klara och tydliga steg sa att Apple kan aterskapa problemet.

« Hamta och bifoga relevanta loggar fran iOS- och iPadOS-enheter eller
macOS-systemmeddelandeloggar.

« Tillhandahall ett testfall som kan aterskapas, om det gar.

Mer information om loggar, testfall som kan aterskapas och annan info finns pa:
appleseed.apple.com/sp/help/feedback

Gaigenom er feedback

Anvand Feedback Assistant-appen for att visa feedback som ni har skickat eller
sparat som utkast. Ni kan dven se om nagon feedback kraver ytterligare atgarder
eller information och fa notiser nar ett problem har atgérdats i en ny betaversion.
Ga igenom versionsinformationen for varje beta i AppleSeed for IT for
information om de viktigaste buggfixarna sedan tidigare betaversioner.

Fa hjalp av AppleCare

Med ett AppleCare for Enterprise- eller AppleCare OS Support-avtal kan

ni kontrollera att problem fran tidigare versioner har atgardats i den nya
betaversionen. Ni kan be om testningshjalp fran AppleCare Enterprise Support-
teamet eller en Apple Systems Engineer (SE) och meddela dem om problem som
ni rapporterar via Feedback Assistant-appen och som férhindrar driftsattningen.
Dessa erfarna Apple-representanter kan snabbt leda dig genom testning,
feedback och uppféljning av problem.

Obs! Buggar som rapporteras via AppleCare hamnar inte i den prioriterade kén
fér AppleSeed for IT. Vi rekommenderar att ni dven skickar feedback via Feedback
Assistant-appen med ett hanterat Apple-ID som ar kopplat till er organisation.
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Skicka feedback

Samarbeta med losningsleverantorerna

Det &r viktigt att ni involverar externa leverantérer som stéder Apples plattformar
och testar deras betalésningar samtidigt for att se till att era appar och enheter
fungerar som de ska med betaversionerna av operativsystemen.

Leverantorer av MDM-I6sningar

Se till att MDM-leverantérens plattform har fortsatt stéd for nya betaversioner
av macQOS, iOS och iPadOS och f6lj deras tidsplan for stéd fér nya funktioner.

Ni kan @ven delta i eventuella betaprogram for MDM-16sningen som leverantéren
erbjuder. Det basta ar att testa MDM-I8sningens hanteringsfunktioner i
betaversion pa enheter som dven kor den senaste betaversionen. P4 s& satt far
man en fullstandig bild av hur anvandarnas upplevelse kommer att bli.

Apputvecklare

Meddela apputvecklarna om det uppstar kompatibilitetsproblem mellan viktiga
appar frdn App Store och den nya betaversionen. Det &r viktigt eftersom
medarbetarna forlitar sig pa appar for att utfora sitt dagliga arbete. Det galler
aven andra mjukvarulésningar som organisationen anvander.

Andra leverantoérer

Be samarbetspartner som levererar natverk, VPN-I6sningar, Bluetooth-anslutningar
och tillbehdr att se till att era Apple-enheter fungerar i er organisation.
Natverksleverantdren kan hjélpa till att Iagga upp en utvarderings- och
driftsattningsstrategi i samband med att ni férbereder en natverksuppgradering.

Livscykelhantering for Apples plattformar

Mars 2020 14



Forbereda infor driftsattningen

Rollout

Forbereda infor driftsattningen

Testa den nya macOS-, iOS- eller iPadOS-versionen i samband med att Apple
lanserar den offentligt. Nar den sedan ar certifierad kan anvéndarna installera
den och informeras om de nya funktionerna.

Certifiera den offentliga versionen

Paborja utvarderingen direkt nar en ny mjukvaruversion slapps offentligt.
Uppmuntra anvandarna att uppdatera sina Apple-enheter sa snart som mgjligt
efter att ni har forsakrat er om att allt fungerar som det ska.

Involvera hela teamet

Det ar det viktigt att genomféra en omfattande slutlig utvardering av den
offentliga versionen innan anvandarna uppdaterar sina enheter. Detta dven om
dina team konsekvent har testat varje betaversion. Ditt sarskilda team maste
prioritera utvarderingen av den senaste versionen och metodiskt testa alla
viktiga anvandningsfall. Samtidigt ska ni dven lata teammedlemmar fran olika
deltagande verksamhetsgrupper testa viktiga anvandningsfall.

Schemaldgg programuppdateringar

Vanligtvis &r det bra om medarbetarna uppdaterar sina enheter till den senaste
versionen sa snart som mojligt. Ibland kan det daremot handa att en ny version
slapps innan ni har hunnit certifiera féregaende version. Med de senaste
versionerna av macQS, iOS, iPadOS och till och med tvOS kan ni en kort tid
hindra anvandarna fran att tradlost uppdatera sina enheter till det senaste
operativsystemet. Pa sa vis far ni tid och utrymme for en grundlig certifiering.
Nar certifieringen sedan ar klar kan ni vélja vilken version anvandarna ska ladda
ner och installera, och distribuera den till dem direkt.

| detta scenario har it-avdelningen tidigare testat, certifierat och distribuerat
versionen "OS A". Nasta scenario visar hur man kan hantera ytterligare versioner
nar en MDM-begrénsning tillampas pa 6vervakade enheter.

Timeline 90 Days

Apple

Public 0SB Available to push for additional 90 days
T T T

IT Betatest OSB' Certify OSB Push OS B?

Beta test, certify,

and push release Beta test OS G Certify 0SC Push 0SC?
User (@ ____ose [

With managed
restrictions
and push

1. During the Beta testing phase, you can place an MDM restriction for a specified time that prevents users from manually updating their device
once & version is publicly available.

2. You don't have to wait until the restriction expires te push out a software update once you‘ve certified it. However, at the end of the delay period,
users will get a notification to update to the earliest version that was available when the delay was triggered.
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Forbereda infor driftsattningen

Dessa funktioner gér det mojligt att begrédnsa samt distribuera uppdateringar
efter organisationens behov:

Hanterade mjukvaruuppdateringar

Nar det géller 6vervakade macOS-, iOS-, iPadOS- och tvOS-enheter gar det att
skicka en MDM-begransning som hindrar att anvandarna uppdaterar enheter
manuellt under en viss period. Anvandarna kan fortsatta att uppdatera sina
enheter med Apple Configurator eller Finder i macOS om de har beviljats atkomst
for i0S-, iPadOS- och tvOS-enheter. Den férinstallda fordréjningen for den har
begrénsningen ar 30 dagar och den trader i kraft sa snart Apple slapper en
uppdaterad version av ett operativsystem. Ni kan emellertid sjalva vélja att stalla in
mellan 1-90 dagar da uppdateringar inte kan utféras. Nar fordréjningsperioden &r
over far anvandarna en notis om att uppdatera till den tidigaste versionen av
operativsystemet som var tillganglig da férdrojningen tradde i kraft.

Pabdrjade mjukvaruuppdateringar

Nar mjukvaruversionen har certifierats bér ni anvdanda ett MDM-kommando for
att skicka ut en mjukvaruuppdatering till alla 6vervakade enheter och uppmana
anvandarna att uppdatera sina enheter. MDM-IGsningen tillhandahaller d& en
lista med tillgangliga mjukvaruuppdateringar som kan skickas ut. Begransningen
aktiveras igen sa snart Apple slapper nasta offentliga mjukvaruuppdatering dven
om ni skickar ut en ny mjukvaruuppdatering under en fordréjningsperiod.

Ni kan ocksé anvanda detta MDM-kommando till att separera nedladdning och
installation av uppdateringar, s att anvandarna stors s lite som majligt och kan
vélja att installera nar det passar dem. Om ni véljer installation vid annat tillfalle far
ni ocksa mojlighet att meddela medarbetarna innan uppdateringen skickas ut.

Obs! P& macOS-datorer géller begransningarna enbart
operativsystemsuppdateringar. Safari, sdkerhetsuppdateringar och
andra kompletterande uppdateringar till macOS begransas inte.

Mer information om hur man b&st uppdaterar iPhone, iPad och iPod touch finns pa:
support.apple.com/HT204204
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Forbereda infor driftsattningen

Kommunicera nasta steg med medarbetarna

Har ar nagra saker att tanka pa vad galler kommunikationen med anvandarna
angaende uppdatering av Apple-enheter och installation av viktiga appar. GlIém
inte att vara 6ppen och tydlig nar ni kommunicerar med hela organisationen och
med saval interna som externa utvecklingsteam.

» Skicka ett mejl, uppdatera webbsidan eller skicka ett meddelande via ett
internt meddelandeverktyg pa lanseringsdagen. Det kan vara en god idé att
kommentera s&ddant som fortfarande inte riktigt fungerar som det ar tankt.

« Publicera vanliga fradgor och svar samt supportinformation pa en intern
webbplats eller wiki. Har kan ni ta upp sadant som Iésta problem, artiklar ur
kunskapsdatabaser, beskrivningar av nya funktioner samt basta séttet att
rapportera problem.

« Planera in uppféljande lunchmoten, lanseringssamtal och/eller webbseminarier.

» Sprid budskapet om vikten och vardet av fortsatt betatestning till alla avdelningar
som berors och se till att alla som behover betainformationen ocksa far den.

Informera anvandarna om de nya funktionerna

Om anvandarna forstar hur nya funktioner kan vara till nytta for dem &r det mycket
troligare att de uppgraderar snabbt. Beratta att den nya versionen bidrar till att
halla deras enheter skyddade och hjalper dem att vara mer produktiva. Var noga
med att inkludera lankar till interna och externa resurser som innehaller ytterligare
information om de senaste verktygen, funktionerna och apparna fran Apple.
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Sammanfattning

Sammanfattning

Apple ar stolta dver att leverera den basta tekniken till slutanvandarna. Ni kan dra
nytta av detta i féretaget genom att hantera livscykeln for Apples plattformar pa
ett bra satt. Med hjélp av metodisk testning av era appar och ekosystem under
hela betaperioden kan ni snabbt dra férdel av de offentliga versionerna med nya
funktioner, utdkad sakerhet och férbattrad anvandarproduktivitet.

Las mer om driftsattning och hantering av, samt sékerhetsfunktioner i macOS:
support.apple.com/guide/deployment-reference-macos

Las mer om driftsattning av iOS och iPadOS samt funktioner for hantering
och sakerhet:
support.apple.com/guide/deployment-reference-ios

Las mer om MDM-installningar fér it-avdelningen:
support.apple.com/guide/mdm

Las mer om Apple Business Manager:
support.apple.com/guide/apple-business-manager

Las mer om hanterade Apple-ID:n for foretag:
apple.com/se/business/docs/site/
Overview_of_Managed_Apple_IDs_for_Business.pdf

Las mer om Apple at Work:
www.apple.com/se/business/

Las mer om it-funktioner:
www.apple.com/se/business/it/

Las mer om sakerhet pa Apple-plattformen:
www.apple.com/security/

Bladdra bland tillgéngliga AppleCare-program:
www.apple.com/se/support/professional/

Upptack Apple-utbildning och certifiering:
training.apple.com

Kontakta Apple Professional Services:
consultingservices@apple.com

© 2020 Apple Inc. Alla rattigheter férbehalls. Apple, Apples logotyp, AirPlay, AirPrint, Apple TV, Bonjour, FaceTime,
FileVault, iMessage, iPad, iPhone, iPod touch, iTunes, Mac och macOS ar varuméarken som tillhér Apple Inc. och ar
registrerade i USA och andra lander. Swift &r ett varumarke som tillhér Apple Inc. App Store, AppleCare, Apple Books,
iCloud, iCloud Drive, iCloud Keychain och iTunes Store ar servicemarken som tillhér Apple Inc. och ar registrerade i USA
och andra lander. 10S &r ett varumarke eller registrerat varumarke som tillhér Cisco i USA och andra lander och anvénds
under licens. Namn pa andra produkter och féretag som namns kan vara varumarken som tillhor respektive féretag.
Produktspecifikationer kan dndras utan féregdende meddelande. Detta material tillhandahalls endast i informationssyfte.
Apple atar sig inget ansvar for dess anvandning.
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